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Datenschutz-
Grundverordnung

Was ist neu, was bleibt, was ist anders?
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S—GVO_ Was iSt neu? SACHSEN-ANHALT

» Die DS-GVO wird ab dem 25. Mai 2018 europaweit
unmittelbar anwendbar sein.

(Art. 99 DS-GVO).

» Die DS-GVO qilt grundséatzlich auch im o6ffentlichen
Bereich (Ausnahme: Polizei und Justiz).

» Die Datenschutz-Richtlinie 95/46 EG (DS-RL) wird von
der DS-GVO abgeldst.

» Das BDSG und das DSG LSA werden in weiten Teilen
durch die DS-GVO ersetzt.




S-GVO Was iSt neu? SACHSEN-ANHALT

» Erweiterung des raumlichen Anwendungsbereichs

auf die Verarbeitung personenbezogener Daten
durch datenverarbeitende Stellen auf3erhalb der
EU, soweit sie Waren oder Dienstleistungen
entgeltlich oder unentgeltlich in der EU anbieten
(Art. 3 Abs. 2 Buchst. a DS-GVO).

» Das ,Marktortprinzip®

wird fur gleiche Wettbewerbsbedingungen fir alle
In- und auslandischen Unternehmen sorgen, die
auf dem europaischen Binnenmarkt tatig sind.




S-GVO Was iSt neu? SACHSEN-ANHALT

» Erweliterung der Betroffenenrechte

durch einen umfangreichen Katalog der
Informationen, die dem  Betroffenen zur
Verfligung gestellt werden mussen

(Art. 13, 14 DS-GVO).

» Neben Pflichtinformationen

(jeweils Abs. 1), die Immer zu geben sind,
mussen andere Informationen nur mitgeteilt
werden, wenn sie fur eine transparente
Datenverarbeitung erforderlich sind (jeweils Abs. 2).




S-GVO Was iSt neu? SACHSEN-ANHALT

» EinfUhrung eines ,,Rechts auf Vergessenwerden*

durch Aufwertung und Weiterentwicklung des
Loschungsrechts (Art. 17 DS-GVO).

3 Art. 17 Abs. 1 Buchst. f DS-GVO fuhrt einen
speziellen Loschungsgrund ein, wenn Daten Uber
Kinder von Internetanbietern erhoben worden
sind, die sich direkt an Kinder wenden. Im
Zusammenhang mit Internetveroffentlichungen
verbessert Abs. 2 die Position der Betroffenen.




S-GVO Was iSt neu? SACHSEN-ANHALT
» Einfihrung eines Rechts auf Datenportabilitat

» mit dem Anspruch des Betroffenen eine Kopie der
von ihm zur Verfugung gestellten Daten zu erhalten
und dem Recht, diese zu einem anderen Anbieter
,mitzunehmen” (Art. 20 DS-GVO).

» Das Recht auf Datenportabilitat soll es erleichtern,
Profile bei sozialen Netzwerken oder E-Mail-Konten
zu Ubertragen (gilt grundsatzlich nicht fir Behorden).
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» Erweiterung des  Widerspruchsrechts des
Betroffenen (Art. 21 DS-GVO):

» Besonderes Widerspruchsrecht bel der
Datenverarbeitung zum Zwecke des Direktmarketings
(Abs. 2, 3).

» Der Betroffene ist ausdrtcklich, in verstandlicher Form
und getrennt von jeglicher anderer Information auf das
Widerspruchsrecht hinzuweisen (Abs. 4).

» Der Betroffene kann den Widerspruch auch z. B. Uber
Browsereinstellungen einlegen (Abs. 5).




S-GVO Was iSt neu? SACHSEN-ANHALT

» Starkere  Betonung des technischen und
organisatorischen Datenschutzes:

» Art. 25 DS-GVO greift das Konzept des
Datenschutzes durch Technik (privacy by design) und
datenschutzfreundlicher Voreinstellungen (privacy bel
default) auf.

» Gesetzlicher Rahmen fur die Selbstregulierung durch

Zertifizierung durch unabhangige Stellen sowie durch
konkretisierende Verhaltensregeln von Verbanden
(Art. 40 ff. DS-GVO).
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» Einfdhrung eines ,,One-Stop-Shop-Mechanismus®:

Flr ,grenziberschreitende” Datenverarbeitungen ist
nur eine Aufsichtsbehdrde — grundsatzlich am Sitz
der Hauptniederlassung des Unternehmens -
federfUhrend zustandig und einziger Ansprechpartner
fur das Unternehmen (Art. 56 DS-GVO).

> Der von Datenverarbeitung Betroffene kann eine
Beschwerde (weiterhin) bei der lokal zustandigen
Aufsichtsbehdrde einreichen (Art. 77 Abs. 1 DS-

GVO). Diese uUbermittelt dann die Beschwerde an die
federfihrend zustandige Aufsichtsbehorde.
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» Ausnahme vom ,,One-Stop-Shop-Mechanismus®:

» Bel rein lokaler Datenverarbeitung oder soweit die
Datenverarbeitung aufgrund einer gesetzlichen
Verpflichtung oder zur Wahrnehmung einer Aufgabe
Im Offentlichen Interesse oder in Austbung offentlicher
Gewalt erfolgt (§ 55 Abs. 2 DS-GVO).

» In diesen Fallen bleibt die lokale Aufsichtsbehorde
zustandig.
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DS-GVO: Was ist neu?
» (Weitere) Folge des One-Stop-Shop-Mechanismus:

» Bel Betroffenheit mehrerer Mitgliedstaaten, werden
deren Aufsichtsbehotrden (betroffene Behdrden) in einen
Abstimmungsmechanismus eingebunden.

Die federfuhrende Aufsichtsbehorde muss hierbei allen
betroffenen  Aufsichtsbehérden den Entwurf eines
,Beschlusses* Ubermitteln. Der Entwurf ist angenommen,
wenn keine betroffene  Aufsichtsbeho6rde einen
malfgeblichen und begrindeten Einspruch erhebt (Art. 60
Abs. 3, 5 und 6 DS-GVO).
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» Einfdhrung eines Koharenzverfahrens (Art. 63, 65
DS-GVO):

» Wird in One-Stop-Shop-Fallen kein Konsens zwischen
federfuhrender und Dbetroffener Aufsichtsbehorde
erreicht, trifft der Europaische Datenschutzausschuss
(EDSA) einen verbindlichen ,Beschluss”.

» Dem EDSA gehoren Aufsichtsbehtorden aller
Mitgliedstaaten sowie der Europaische
Datenschutzbeauftragte an (Art. 68 DS-GVO). Wie
Deutschland dort vertreten wird, ist z. Z. unklar.
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» Einfihrung von verscharften, unionseinheitlichen
Sanktionen (Art. 83 DS-GVO):

» Bel Verstolien gegen organisatorische Regelungen bis
zu 10 Mio. Euro oder 2 % des weltweiten
Jahresumsatzes.

» Bel VerstdlRlen gegen Grundsatze der DS-GVO,
Regelungen Zur Rechtmaligkeit der
Datenverarbeitung oder Rechte des Betroffenen sowie
Missachtung einer Anweisung der Aufsichtsbehdrde
bis zu 20 Mio. Euro oder 4 % des weltweiten
Jahresumsatzes.
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» Die DS-GVO ist eine Weiterentwicklung der DS-RL und
baut auf deren Terminologie und Systematik auf.

» Die DS-GVO soll das Schutzniveau der DS-RL
Insgesamt nicht unterschreiten. Sie bekennt sich zu
unabhangigen Aufsichtsbehorden (Art. 51 ff. DS-GVO).

» Die Grundsatze der ,Rechtmaldigkeit”, ,Verarbeitung
nach Treu und Glauben®, ,Zweckbindung® und
,Datensparsamkeit”, pragen auch die DS-GVO (vgl.
Art. 5 DS-GVO).




S-GVO Was bleibt? SACHSEN-ANHALT
» Rechtmaldigkeit der Datenverarbeitung:

» Art. 6 Abs. 1 DS-GVO listet — wie schon Art. 7 DS-RL
— sechs verschiedene Rechtsgrundlagen auf, von
denen jede Datenverarbeitung eine erfullen muss.

» Die  Erfallung rechtlicher Verpflichtungen des
Verantwortlichen sowie die Wahrnehmung offentlicher
Interessen und die Austbung oOffentlicher Gewalt
verweisen auf spezialgesetzliche Rechtsgrundlagen.
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» Zweckbindung (Art. 5 Abs. 1 Buchst. b DS-GVO):

» Wie die DS-RL regelt die DS-GVO, inwieweit Daten fur
andere Zwecke als die, fur die sie erhoben worden
sind, weiterverarbeitet werden durfen und stellt zwel
Voraussetzungen fur die Zweckanderung auf.

» Eine Weiterverarbeitung zu Zwecken, die mit dem
Erhebungszweck nicht vereinbar sind, ist — &hnlich wie
nach der DS-RL — nur in drei Fallen vorgesehen.

gos Sachsen-Anhalt, Ref. 15.2, 2016-10-17
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» Profiling (Art. 4, 21 und 22 DS-GVO):

» Die DS-GVO erwahnt zwar den Begriff ,Profiling”,
enthalt jedoch keine besondere Regelung zur Bildung
von Profilen tber eine Person (EG 72 DS-GVO).

» Der Gesetzgeber wollte nur das Verbot automatisierter
Einzelfallentscheidungen, die erhebliche Aus-
wirkungen auf den Betroffenen haben, fortfihren

(Art. 15 DS-RL, jetzt Art. 22 DS-GVO).




DS-GVO: Was bleibt?

» In verschiedenen Bereichen lasst die DS-GVO den
Mitgliedstaaten ,Spielraume®. In den meisten Fallen
wird — wie bei der DS-RL — allerdings nur erlaubt, die
Regelungen der DS-GVO zu konkretisieren, nicht
aber, den materiellen Schutzstandard zu verandern.

» Dies Dbetrifft neben dem Beschaftigtendatenschutz
(Art. 88 DS-GVO) vor allem die Datenverarbeitung
(Art. 6, 23 und 89 DS-GVO), soweit sie in den
Anwendungsbereich der DS-GVO fallt.
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S-GVO WaS bleibt? SACHSEN-ANHALT
» Technische und organisatorische Anforderungen:

» Die Anforderungen, die Verantwortliche erflllen mtssen,
sind aus deutscher Sicht weitgehend bekannt. Die Pflicht
zur Meldung von Datenschutzverstol3en (Art. 33 f.
DS-GVO) entspricht im Wesentlichen § 42a BDSG/§ 14b
DSG LSA. Auch die Pflicht zur Dokumentation der
Datenverarbeitungsvorgange in einem Verzeichnis
(Art. 30 DS-GVO) ist nicht neu. Gleiches gilt far die
Bestellung eines betrieblichen/behdrdlichen
Datenschutz-beauftragten (Art. 37 DS-GVO).




DS-GVO: Was bleibt?
» Auftragsdatenverarbeitung (Art. 28 DS-GVO):

» Die Regelungen zur Auftragsdatenverarbeitung und
Insbesondere die Anforderungen an den Vertrag
zwischen Verantwortlichem und Auftragnehmer (Art. 28
Abs. 3 S. 2 DS-GVO) sind stark § 11 BDSG/§ 8 DSG
LSA angenahert.

» Erleichterungen far die Praxis kénnten
Standardvertragsklauseln schaffen, die Kommission
oder Aufsichtsbehtérde genehmigen konnen (Art. 28
Ab




DS-GVO: Was bleibt?
» Drittstaatentbermittlung (Art. 44 ff. DS-GVO):.

Die Ubermittlung an Drittstaaten folgt der bisherigen
Systematik von Adaguanzentscheidungen der Kommission,
geeigneten Garantien wie Binding Corporate Rules und
Standardvertragsklauseln sowie engen Ausnahme-
tatbestanden.

Art. 48 DS-GVO stellt klar, dass Entscheidungen
auslandischer Behorden und Gerichte keine Grundlage fir
eine Ubermittlung in einen Drittstaat sein konnen, sondern
hierfir eine Rechtsgrundlage im Unionsrecht erforderlich
Ist (vgl. a. § 4c Abs. 1 S. 1 Nr. 4 BDSG/§ 13 Abs. 2 Nr. 3 DSG

SA
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S-GVO Was ist anders? SACHSEN-ANHALT
» Terminologie (Art. 4 DS-GVO):

» Das europaische Datenschutzrecht differenziert anders als
§ 3 Abs. 3 bis 5 BDSG/§ 2 Abs. 4, 5 und 6 DSG LSA
zumelist nicht zwischen den verschiedenen Formen des
Umgangs mit personenbezogenen Daten, sondern fasst
diese unter den Begriff der ,Verarbeitung® (,processing)
zusammen (Art. 4 Abs. 2 DS-GVO).

» Statt ,verantwortlicher Stelle” (§ 3 Abs. 7 BDSG/§ 2 Abs. 8
DSG LSA) wird der ,controller” nun als ,Verantwortlicher®
bezeichnet (Art. 4 Abs. 7 DS-GVO).
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DS-GVO: Was ist anders?

» Einwilligung zur Datenverarbeitung (Art. 7 f. DS-GVO):

Der Unionsgesetzgeber hat die Wirksamkeits-
voraussetzungen starker konturiert. Wahrend § 4a Abs. 1
S. 3 BDSG/§ 4 Abs. 2 S. 2 DSG LSA vom Grundsatz der
Schriftform ausgeht, ist nach EG 32 DS-GVO auch eine
elektronische und mundliche Form zulassig.

Erforderlich ist eine ,eindeutige, bestatigende Handlung®,
wobei ,bereits angekreuzte Kastchen oder Untatigkeiten®
nicht ausreichen. Opt-out-Losungen  (,nachtragliches
Abmelden®), die der BGH bisher toleriert hat, durften damit
iIcht mehr zulassig sein.
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» Vorformulierte Einwilligungserklarung (Art. 7 DS-GVO):

» Einwilligungserklarungen maussen in ,verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen
Sprache” verfasst und klar unterscheidbar von anderen
Erklarungen prasentiert werden (Art. 7 Abs. 2 DS-GVO).

» Vom Verantwortlichen vorformulierte Einwilligungs-
erklarungen dirfen zudem nach der Klausel-RL 93/13/EWG
keine missbrauchlichen Klauseln enthalten (EG 42). Die
DS-GVO  verlangt eine inhaltliche  Prafung  der
Angemessenheit der Einwilligung fir den konkreten

Verarbeitungskontext (Art. 3 Abs. 1, 4 RL 93/13/EWG).
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» Datenschutz-Folgenabschatzung (Art. 35 f. DS-GVO):

» Eine generelle Meldepflicht far Datenverarbeitungen, wie sie
Art. 18 DS-RL vorsah, entféllt (EG 89 DS-GVO).

» Art. 35 DS-GVO schreibt stattdessen far
Datenverarbeitungen, die fir den Betroffenen voraussichtlich
ein besonders hohes Risiko bergen, eine Datenschutz-
Folgenabschatzung vor.

» Bestatigt sich die Vermutung eines hohen Risikos, muss der
Verantwortliche die Aufsichtsbehorde vor Aufnahme der
rbeitung konsultieren (Art. 36 DS-GVO).
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» Befugnisse der Aufsichtsbehdrde (Art. 58 DS-GVO):

» Im nicht-Gffentlichen Bereich sind die Befugnisse der Aufsicht
vergleichbar mit der geltenden Rechtslage.

» Im Offentlichen Bereich wird die AufsichtsbehOrde Befugnisse
erhalten, die sie in Deutschland bisher nicht hatte. Sie wird u.
a. a. gegenuber Behorden Anordnungen erlassen kbnnen, um
zum Beispiel eine rechtswidrige Datenverarbeitung zu
unterbinden, die LOschung personenbezogener Daten zu
erwirken oder eine Datentbermittlung in Drittstaaten zu
untersagen (hoheitliche Befugnisse einer Behtrde gegenlber

ciner anderen Behdorde !).




DS-GVO: Ausblick

» Bevor die DS-GVO in Kraft tritt, gibt es noch viel zu tun:

» BIs Zum 25. Mal 2018 werden alle

Datenverarbeitungsvorgange auf Vereinbarkeit mit der DS-
GVO Uberpruft werden missen (EG 171 DS-GVO).
Insbesondere Einwilligungen werden haufig neu eingeholt
werden mussen, well sie in vielen Fallen nicht die Vorgaben
der DS-GVO erflllen.

Die Gesetzgeber stehen vor einer grolen Herausforderung —
BDSG und DSG LSA sind an die Vorgaben der DS-GVO
anzupassen. Schliefdlich ist zu prufen, wie die ,Spielraume”
genutzt werden sollen.
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